
令和 4年 8月吉日 

お客様 各位 

証券ジャパン インターネット営業部 

 

（重要）弊社取引システムのセキュリティ強化及び執行パスワード導入のご案内について 

 

謹啓 

 平素は格別のご高配を賜り誠にありがとうございます。 

 今般、弊社では、お客様方に安心してお取引いただけるよう、本年９月１８日より弊社取引システム

のセキュリティ強化の一環として、以下の対応を行います。お客様におかれましては、今後の売買、出

金等に係る重要なご案内のため、是非とも強化対応日前にご対応いただきたく存じます。 

 よろしくお願いいたします。 

謹白 

 

 

１．ログインパスワードの強化 

２０２０年７月にログインパスワードを数字４桁から英数字６桁以上２０桁以内のパスワードとさせ

ていただいておりますが、今回、以下のパスワード強化を実施いたします。 

推測可能なログインパスワード

の抑止 

ログインパスワード変更時にお客様コード、執行パスワード(※)、生年月

日、電話番号、過去のパスワード、連続データ、同一文字の繰り返し、よ

く使われるパスワードの登録を禁止します。 

ログイン通知の設定 お客様のログイン操作が行われた場合、ログイン通知をメールでお送りい

たします。同通知のご利用はお客様の選択制です。 

(※)執行パスワードについての詳細は下記“２．取引に係る【執行パスワード】の導入”以降をご参照いただきますよ

うお願いいたします。 

 

２．取引に係る【執行パスワード】の導入 

取引の都度入力を要する【執行パスワード】を導入いたします。 

【執行パスワード】をご入力いただけないと発注が行えませんのでご注意ください。 

【執行パスワード】は、お客様が『売買注文を発注する(※1)』・『出金申込をする』・『登録情報を照会

する』等、その都度ご入力が必要となります。 

画面イメージは以下のとおりとなります。 

（※１）現物取引・信用取引・投資信託（注文・訂正・取消）等 

 

 

 

 

 

 



 

◎株式売買時：売買の最終申込確認画面で入力が必要となります。 

 

◎投資信託売買時：売買の最終申込確認画面で入力が必要となります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

◆取引に係る【執行パスワード】の導入について以下の対応を行います。 

執行パスワードの文字数・組合せ

の制限 

4文字以上、数字、アルファベット小文字、アルファベット大文

字から 2種類以上を必要とします。 

推測可能な執行パスワードの抑止 執行パスワード変更時にお客様コード、ログインパスワード、

生年月日、電話番号、過去のパスワード、連続データ、同一文

字の繰り返し、よく使われるパスワードの登録を禁止します。 

取引通知の設定 お取引が約定した場合、メール通知を行います。 

※当該機能については、従前の機能となります。 

執行パスワードを複数回間違えた

場合のアカウントロックの設定 

お客様の執行パスワード認証操作試行回数に上限（9回）を設け

ます。上限を超えて認証に失敗した場合、アカウントをロック

いたします。 



 

３．出金に係る【執行パスワード】及び【認証コード】の導入 

お客様が出金を行う都度、【執行パスワード】のご入力が必要となります。【執行パスワード】をご入

力いただけないと出金が行えませんのでご注意ください。 

 

尚、一層のセキュリティ強化をご要望のお客様は多要素認証となる【認証コード】をご利用すること

も任意で可能となります。 

出金申込を行うとご登録のメールアドレス宛に【認証コード】がメール送信されます。メールにて

【認証コード】を確認し、申込確認画面に【認証コード】及び【執行パスワード】をご入力しお申込

ください。 

ご利用される場合は、以下の手順をご参照の上、ご設定ください。 

 

◎出金に係る認証コード設定手順 

 ①「口座管理」をクリック 

 ②「メールサービス配信設定」をクリック 

 
③「出金認証コード通知メール」を選択 

 
④「変更する」をクリック 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
⑤配信設定：「配信中」を選択 

 ⑥配信先：ご希望の配信先を選択 

 
⑦「変更確認」をクリック 

 ⑧「執行パスワード」を入力 

 ⑨「変更する」をクリック 

出金認証コード通知メール設定完了 

次回より、出金申込時に認証コードが必要になります 



◎出金に係る【認証コード】ご利用の場合の画面イメージ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

◆出金に係る【認証コード】及び【執行パスワード】の導入についても以下の対応を行います。 

多要素認証 出金申込時に執行パスワードに加え、認証コードの入力を要求いたします。 

執行パスワードの文字数・組合せ

の制限 

4文字以上、数字、アルファベット小文字、アルファベット大文字から 2種類

以上を必要とします。 

推測可能な執行パスワードの抑止 執行パスワード変更時にお客様コード、ログインパスワード、生年月日、電話

番号、過去のパスワード、連続データ、同一文字の繰り返し、よく使われるパ

スワードの登録を禁止します。 

出金先口座変更時の通知 お客様から出金先口座の変更をお申込みいただき、弊社が変更処理を行った場

合、口座情報が変更されたことをお客様に通知いたします。 

出金通知の設定 出金申込が完了した場合、メール通知を行います。 

※出金通知メールのご利用は、お客様の選択可能となっています。 

執行パスワードを複数回間違えた

場合のアカウントロックの設定 

お客様の執行パスワード認証操作試行回数に上限（9回）を設けます。上限を

超えて認証に失敗した場合、アカウントをロックいたします。 

 

 

 「執行パスワード」を入力 

 
メールで送信された「認証コード」を入力 

（※【認証コード】ご利用の場合のみ） 

 

 
出金申込金額を入力し、 

「出金確認」をクリック 



４．お客様情報の閲覧に係る【執行パスワード】及び【認証コード】の導入 

お客様が弊社システムにご登録の情報をご覧いただく際、【執行パスワード】の入力が必要となりま

す。以下対象画面となります。 

※なお、本照会に係る【認証コード】の利用有無はお客様がご設定いただけます。 

セキュリティ強化時、デフォルト設定は「配信不要」になっております。 

・「口座情報照会／変更」画面 

・「口座開設状況照会」画面 

・「メールアドレス登録」画面 

・「メールサービス配信設定」画面 

画面イメージは以下のとおりとなります。 

 

 

 

 

 

５．【執行パスワード】の事前登録 

今般導入する【執行パスワード】については、情報セキュリティ強化対応開始日、本年９月１８日の

約１ヶ月前の８月２２日（月）～９月１７日（土）の間、執行パスワードの事前登録期間とさせてい

ただきます。上述のとおり、執行パスワードをご登録いただけない場合、お取引等に支障が出ますの

で、必ずご対応いただきますようお願いいたします。 

 なお、【執行パスワード】につきましては、事前に弊社で初期パスワード（ログイン後「会員トッ

プ」のお知らせよりご確認ください）を設定いたしますので、お客様方におかれましては、ご自身で

文字数・組合せ等制限内のパスワードにご変更いただきますようお願いいたします。 

 

以下の手順をご参照の上、ご対応をお願いいたします。 

 

 

 

 

 

 



 

 

◎執行パスワード変更手順 

 

 

 

 ①「口座管理」をクリック 

 ②「執行パスワード変更」をクリック 

 
③「○○○○」を入力 

(会員トップのお知らせよりご確認ください) 

 
④新執行パスワードを入力 

 
⑤新執行パスワードを入力 

⑥「変更する」をクリック 



 

６．メール配信設定について 

投資信託の約定メール配信、ご出金申込の確認メール、お客様のログイン時及び口座情報の変更時に

確認用のメール配信が行えるようになります。 

以下、設定画面となります。 

（※③以降は、前述の“◎出金に係る認証コード設定手順”と同様にご設定ください。） 

 

 

 

 

 

 

 

 

 

 

 

 

 

◎口座情報変更完了通知メール 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ①「口座管理」をクリック 

 
②「メールサービス配信設定」をクリック 



 

 

◎出金申込完了通知メール 

◎投信約定通知メール 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

７．実施スケジュール 

・執行パスワードの事前登録期間：本年８月２２日（月）～９月１７日（土） 

・情報セキュリティ強化対応開始日：本年９月１８日（日）１８時より  

以上 

 

 

 

 


